
Звонок из пенсионного
фонда

Легенда: подтвердите сп и са н и е  всех 
накопленных средств/вам  не н а чи сл ил и  
д опл аты /вы платили  слишком много.

К пенсионерам  обращ аются по имени и отчеству, 
втираю тся в доверие и начинаю т за п уги вать .

Цель: получить д о ступ  к л ичном у кабинету, 
уговорить перевести деньги  на другую  
банковскую  карту или установить 
предлагаемы й номер м обильного телефона 
в качестве доверительного, что позволит 
аф еристам войти в мобильный банк 
пенсионера.
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М ош енники предлагаю т п р о в е р и ть  
п о д л и н н о с ть  обновленной 
пятиты сячной купюры.

П редлагаю т установить на телефон 
п р и л о ж е н и е  «Банкноты Банка 
России».

Вместе с приложением пользователи 
скачиваю т в р е д о н о с н у ю  програм м у.
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Звонок от сотрудника
Госуслуг

М ош енники сообщают, что на ваше 
имя приш ло эл е к тр о н н о е  письм о.

Чтобы оно отобразилось в личном кабинете 
на «Госуслугах», нужно назвать код  из СМС. О

Злоумыш ленники получаю т д о с ту п  к а кка ун ту . 
М о гут  см енить пароль, запросить кредитную  
историю, получить справку о доходах, 
инф ормацию  о транспортны х средствах 
или оф ормить займ. г з
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Звонок от сотрудника 
силовых органов

«Вам гр о з и т  до 20 лет тю рьмы!»
С такой фразы начинается разговор. ©

« С о тр уд н и к»  органов заявляет, что кто-то 
украл ваши данны е и сделал перевод 
для помощ и иностранном у государству 
в деятельности против России. А  это 
квалиф ицируется как госизм ена . С—)

Чтобы вы числить «предателя», нужно пере ве сти  
ср е д ств а  на некий счет. Иногда и этого мало. 
Злоумыш ленники начинаю т ш антаж и втягиваю т 
человека в противоправны е действия. ^  [ ^ |
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Звонок из банка

М ош енники зв о н я т  и сб р а сы в а ю т
звонок в ожидании того, что им 
перезвонят.

Если это происходит, звонящ ий слыш ит 
м узы ку  из рекламного ролика банка. Oi

Дальше стандартная схема: убеждаю т назвать 
код  из СМ С или сообщ ить л о ги н  и пароль
для входа в учетную  запись онлайн-банка. 
М ош енники получаю т доступ к счету 
клиента и выводят с него деньги.
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Сообщение от босса
в Telegram

Злоумыш ленники представляю тся 
высш ими руководителями организаций 
и их заместителями. Для этих целей 
использую т л о ж н ы е  а кка ун ты  в Te legram

М ош енники сообщ аю т об утечке 
персональны х данны х в организации 
и просят оказать содействие 
«следователям ».

Дальше полицейские сообщ аю т 
о м ош еннических кредитах, которые оф ормили 
на имя человека, обещ аю т разобраться 
в вопросе и вы м а н и ва ю т д еньги .
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Звонок от оператора
сотовой связи

• С х е м а  1
Заканчивается срок 
действия договора 
на сотовую  связь. 
Номер будет 
заблокирован.

• С х е м а  2
От имени абонента 
подали заявку на 
перенесение номера
к другом у оператору 
(услуга MNP).

Чтобы избежать «неприятностей», продиктуйте СМС-код.

С помощ ью кода преступники получают доступ 
к номеру жертвы, а следовательно, к личному  
кабинету банков, Госуслуг и д ругих  сервисов.

Помните, что д оговор  с оператором  связи бессрочны й! 
При всех подозрительны х звонках свяж итесь с вашей  
ком панией по оф ициальным каналам. 0 0
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